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SALTA, 19-MAY-2026

RESOLUCION Ne 412

UNIVERSIDAD PROVINCIAL DE LA ADMINISTRACION, TECNOLOGIA Y OFICIOS
Expediente EDDI N° 521/26

VISTO las presentes actuaciones mediante las cuales la Direccion de
Investigacion y Relaciones Institucionales eleva un proyecto de Diplomatura Universitaria en
Informatica Forense y Ciberseguridad, y

CONSIDERANDO:

Que el crecimiento sostenido de la digitalizacién en los ambitos publicos y
privados ha ampliado significativamente la superficie de exposicién a riesgos tecnoldgicos,
las organizaciones enfrentan amenazas cada vez mas complejas, como ransomware,
ataques distribuidos, filtracién de datos e intrusiones persistentes; este escenario exige
profesionales capaces no solo de prevenir incidentes, sino también de analizarlos,
comprender su origen y actuar de manera técnica y fundamentada frente a eventos de
seguridad;

Que resulta importante destacar que el cibercrimen se ha consolidado como
una problematica estructural que impacta tanto a instituciones como a individuos; fraudes
digitales, accesos indebidos, delitos contra la integridad de las personas y ataques a
infraestructuras criticas requieren de abordajes especializados. En este contexto, la
informatica forense adquiere un rol central, permitiendo la identificacién, preservacion y
andlisis de evidencia digital conforme a metodologias validas y reconocidas, contribuyendo
tanto a la investigacion como a la toma de decisiones;

Que es por ello que la intervencién en incidentes de seguridad y en procesos
de investigacion digital implica comprender no solo los aspectos técnicos, sino también el
marco legal que regula la obtencién y tratamiento de la evidencia; en Argentina, normativas
como la Ley de Proteccion de Datos Personales y la legislacién sobre delitos informaticos
establecen limites y condiciones que deben ser respetados. Por ello, resulta fundamental
formar profesionales capaces de actuar con criterio técnico y respaldo juridico, garantizando
la validez de sus intervenciones;

Que a pesar del aumento de la demanda, la oferta formativa existente
presenta, en muchos casos, un enfoque generalista en seguridad informatica, con escasa
profundizacion en practicas forenses, analisis de evidencia digital y respuesta a incidentes;
asimismo, se observa una distancia entre la formacion tedrica y las necesidades operativas
reales. Esta diplomatura busca reducir esa brecha, ofreciendo un trayecto formativo
aplicado, centrado en el uso de herramientas, andlisis de casos y desarrollo de habilidades
practicas;

Que diversos organismos del Estado, fuerzas de seguridad, ambitos
judiciales y organizaciones privadas requieren actualmente perfiles técnicos capaces de
intervenir en incidentes de seguridad, analizar evidencia digital y colaborar en procesos
investigativos; a su vez, sectores como el financiero, tecnolégico y de servicios enfrentan
exigencias crecientes en materia de proteccion de la informacién. Este proyecto responde a
esa demanda, aportando formacién especifica orientada a contextos reales de aplicacion;
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Que el avance de tecnologias como la computacion en la nube, dispositivos
moviles, Internet de las Cosas y sistemas distribuidos, introduce nuevas vulnerabilidades y
desafios en materia de seguridad; los actores maliciosos emplean técnicas cada vez mas
sofisticadas, lo que requiere profesionales actualizados, capaces de comprender estas
dinamicas y analizar evidencias en entornos diversos. La formacién propuesta incorpora
estos escenarios, abordando tanto los aspectos técnhicos como su impacto en la
investigacion digital;

Que la presente diplomatura se estructura sobre un enfoque aplicado,
priorizando el desarrollo de competencias operativas a través de laboratorios, analisis de
casos y uso de herramientas especializadas; se busca que los cursantes no solo adquieran
conocimientos teéricos, sino que puedan aplicarlos en situaciones concretas, fortaleciendo
su desempefio en ambitos laborales vinculados a la seguridad y la investigacion digital;

Que el objetivo general de esta propuesta es brindar formacion universitaria
especializada y aplicada en ciberseguridad e informatica forense, orientada al desarrollo de
competencias técnicas, metodoldgicas y legales para la adquisicion, preservacion, analisis
e interpretacion de evidencia digital, asi como para la respuesta a incidentes, con criterios
éticos, trazabilidad y apego al marco normativo vigente;

Que la capacitacion proyectada esta destinada a integrantes de fuerzas de
seguridad, organismos publicos y areas de investigacibn administrativa o penal;
profesionales y técnicos que se desempefien en areas de tecnologia de la informacion,
seguridad informética y otras afines; profesionales del d&mbito juridico, judicial o pericial;
personas interesadas en la temética planteada;

Que la diplomatura se desarrollard en modalidad e-learning combinada, a
través de la plataforma de formacion de la UPATecO, estructurada sobre un modelo
pedagogico orientado a la formacion de adultos (andragogia), con enfoque modular,
progresivo y aplicado, con un total de 240 horas reloj; y se organiza en nueve (9) médulos,
desarrollados de manera progresiva, integrando contenidos teoricos y practicos, y un
Trabajo Final Integrador obligatorio;

Que en este orden de ideas, resulta de fundamental interés para la
Universidad Provincial de la Administracion, Tecnologia y Oficios, implementar acciones que
propician la capacitacion del recurso humano provincial;

Que mediante Ley 8312, modificatoria de su similar 7803, se cred la
Universidad Provincial de la Administracion, Tecnologia y Oficios, como persona juridica
publica, con autonomia institucional y académica, y autarquia financiera y administrativa,
acordando facultades y funciones al Rector;

Que la Direccién Juridica se ha expedido favorablemente a través de
Dictamen N° 308/26, por lo que corresponde el dictado del acto administrativo pertinente;

Por ello;
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EL RECTOR DE LA UNIVERSIDAD PROVINCIAL
DE LA ADMINISTRACION, TECNOLOGIA Y OFICIOS

RESUELVE:

ARTICULO 1°- Aprobar la “Diplomatura Universitaria en Informéatica Forense vy
Ciberseguridad”, para su implementaciéon en el ambito de la Universidad Provincial de la
Administracion, Tecnologia y Oficios (UPATecO), cuyas caracteristicas se detallan en el
Anexo que forma parte de este instrumento legal.

ARTICULO 2°.- La presente resolucion sera refrendada por la sefiora Vicerrectora de esta
Universidad.

ARTICULO 3°.- Comunicar y archivar.

Firmado digitalmente por Firmado digitalmente por

Dra. MARIA de los D. TALENS Dr. CARLOS MORELLO
Vicerrectora UPATecO Rector UPATecO
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“Diplomatura Universitaria en Informatica Forense y
Ciberseguridad”

1. CERTIFICACION A OTORGAR:
‘Diplomado/a Universitario/a en Informatica Forense y Ciberseguridad”

2. DURACION: 24 semanas (6 meses)

3. CARGA HORARIA:
e Horas reloj totales: 240, duracion 6 meses.

4. RESPONSABLE: Académico / Responsable de la Gestion Integral de la
Diplomatura:

Lic. Prof. Emilio Tomas Albornoz. Responsable del diseno de planificacion
general, coordinacion institucional, supervision academica, seguimiento del
desarrollo curricular y articulacion con las politicas académicas de la institucion.

v' Coordinador de Contenidos y Desarrollo Curricular: Prto. Tec. Marcelo
Rubén Romero. Facilita a la actualizacion y coherencia de los contenidos
formativos y acompanamiento del cuerpo de formadores.

v" Tutor: tendra a cargo la diseno, adminsitracion y puesta a punto de los
sistemas de la UPATecO para el desarrollo de la diplomatura, autogestion,
gestion, Zoop, Moodle, soporte de comunicacion centralizada con alumnos,
otras.

v Equipo formador: Integrado por profesionales especializados en
Informatica Forense, Ciberseguridad, Derecho Digital, Redes, Sistemas,
Analisis de Incidentes y disciplinas afines, con formacion académica y
experiencia profesional acreditable en los campos vinculados a la presente
diplomatura.

5. FUNDAMENTACION

a. Transformacion del entorno digital y aumento del riesgo cibernético

El crecimiento sostenido de la digitalizacion en los ambitos publicos y privados ha
ampliado significativamente la superficie de exposicion a riesgos tecnologicos. Las
organizaciones enfrentan amenazas cada vez mas complejas, como ransomware,
ataques distribuidos, filtracion de datos e intrusiones persistentes. Este escenario
exige profesionales capaces no solo de prevenir incidentes, sino también de
analizarlos, comprender su origen y actuar de manera técnica y fundamentada
frente a eventos de seguridad.

b. Crecimiento del cibercrimen y necesidad de capacidades forenses

El cibercrimen se ha consolidado como una problematica estructural que impacta
tanto a instituciones como a individuos. Fraudes digitales, accesos indebidos,
delitos contra la integridad de las personas y ataques a infraestructuras criticas
requieren de abordajes especializados. En este contexto, la informatica forense
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adquiere un rol central, permitiendo la identificacion, preservacion y analisis de
evidencia digital conforme a metodologias validas y reconocidas, contribuyendo
tanto a la investigacion como a la toma de decisiones.

c. Necesidad de articulacion entre lo técnico y lo legal

La intervencion en incidentes de seguridad y en procesos de investigacion digital
implica comprender no solo los aspectos técnicos, sino también el marco legal
que regula la obtencion y tratamiento de la evidencia. En Argentina, normativas
como la Ley de Proteccion de Datos Personales y la legislacion sobre delitos
informaticos establecen limites y condiciones que deben ser respetados. Por ello,
resulta fundamental formar profesionales capaces de actuar con criterio técnico y
respaldo juridico, garantizando la validez de sus intervenciones.

d. Brecha de formacion especializada en informatica forense y ciberseguridad
aplicada

A pesar del aumento de la demanda, la oferta formativa existente presenta, en
muchos casos, un enfoque generalista en seguridad informatica, con escasa
profundizacion en practicas forenses, analisis de evidencia digital y respuesta a
incidentes. Asimismo, se observa una distancia entre la formacion tedrica y las
necesidades operativas reales. Esta diplomatura busca reducir esa brecha,
ofreciendo un trayecto formativo aplicado, centrado en el uso de herramientas,
analisis de casos y desarrollo de habilidades practicas.

e. Demanda del sector publico y privado

Diversos organismos del Estado, fuerzas de seguridad, ambitos judiciales vy
organizaciones privadas requieren actualmente perfiles técnicos capaces de
intervenir en incidentes de seguridad, analizar evidencia digital y colaborar en
procesos investigativos. A su vez, sectores como el financiero, tecnologico y de
servicios enfrentan exigencias crecientes en materia de proteccion de la
informacion. Esta diplomatura responde a esa demanda, aportando formacion
especifica orientada a contextos reales de aplicacion.

f. Evolucion tecnolégica y nuevas formas de ataque

El avance de tecnologias como la computacion en la nube, dispositivos moviles,
Internet de las Cosas y sistemas distribuidos introduce nuevas vulnerabilidades y
desafios en materia de seguridad. Los actores maliciosos emplean técnicas cada
vez mas sofisticadas, lo que requiere profesionales actualizados, capaces de
comprender estas dindmicas y analizar evidencias en entornos diversos. La
formacion propuesta incorpora estos escenarios, abordando tanto los aspectos
tecnicos como su impacto en la investigacion digital.

g. Enfoque practico y orientado a la intervencion profesional

La presente diplomatura se estructura sobre un enfoque aplicado, priorizando el
desarrollo de competencias operativas a través de laboratorios, analisis de casos
y uso de herramientas especializadas. Se busca que los cursantes no solo
adquieran conocimientos tedricos, sino que puedan aplicarlos en situaciones
concretas, fortaleciendo su desempeno en ambitos laborales vinculados a la
seguridad y la investigacion digital.
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h. Pertinencia territorial e institucional

En el contexto actual, tanto a nivel provincial como nacional, existe una necesidad
creciente de fortalecer capacidades en ciberseguridad e investigacion digital
dentro de organismos publicos, instituciones judiciales y organizaciones privadas.
La presente propuesta formativa contribuye a ese objetivo, promoviendo la
profesionalizacion de recursos humanos y el desarrollo de competencias
alineadas a las necesidades reales del entorno institucional y productivo.

6. JUSTIFICACION

La presente Diplomatura se justifica en la necesidad de ofrecer un trayecto
formativo especializado, coherente y aplicable, que responda a las demandas
actuales en materia de ciberseguridad e informatica forense, articulando de
manera equilibrada los componentes tecnicos, metodologicos y legales.

El diseno curricular de la propuesta, estructurado en 24 semanas y 240 horas reloj,
permite un desarrollo progresivo de competencias, evitando enfoques
fragmentados o meramente tedricos, y favoreciendo la construccion de
aprendizajes significativos con orientacion practica.

La organizacion en modulos secuenciales responde a una légica formativa que
parte de los fundamentos y el marco legal, avanza hacia la comprension de
sistemas, amenazas y vulnerabilidades, y culmina en el abordaje de metodologias
forenses, analisis de evidencia digital y respuesta a incidentes, garantizando
coherencia pedagogica a lo largo de todo el trayecto.

Asimismo, la modalidad e-learning combinada, con alternancia entre instancias
sincronicas y asincronicas, permite compatibilizar la formacion con la actividad
laboral de los cursantes, promoviendo la autonomia, la continuidad del aprendizaje
y el desarrollo de habilidades practicas mediante el uso de entornos virtuales,
laboratorios y actividades guiadas.

El enfoque aplicado de la diplomatura, centrado en el uso de herramientas, analisis
de casos y produccion de informes técnicos, favorece la transferencia directa de
los conocimientos al ambito profesional, fortaleciendo el desempeno en contextos
reales de intervencion.

En este sentido, la propuesta no solo responde a una demanda formativa existente,
sino que se orienta a la generaciéon de capacidades concretas en los participantes,
contribuyendo al fortalecimiento institucional en ambitos vinculados a la
seguridad, la justicia y la gestion de la informacion.

7. OBJETIVOS

7.1. General:

Brindar formacion universitaria especializada y aplicada en ciberseguridad e
informatica forense, orientada al desarrollo de competencias técnicas,
metodologicas y legales para la adquisicion, preservacion, analisis e interpretacion
de evidencia digital, asi como para la respuesta a incidentes, con criterios éticos,
trazabilidad y apego al marco normativo vigente.
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7.2. Especificos:

a. Desarrollar fundamentos solidos de ciberseguridad, amenazas,
vulherabilidades y gestion basica del riesgo, orientados a escenarios reales
de investigacion y respuesta.

b. Capacitar en la identificacion, recoleccion, preservacion y documentacion
de evidencia digital, incluyendo control de integridad y criterios de
trazabilidad.

c. Formar en metodologias de informatica forense aplicables al analisis de
sistemas y dispositivos, con enfoque en artefactos, correlacion y linea de
tiempo.

d. Integrar el analisis de redes y eventos de seguridad para detectar actividad
maliciosa, extraer indicadores y construir hallazgos verificables.

e. Comprender téecnicas, tacticas y procedimientos habituales de actores
maliciosos, con fines de interpretacion forense, analisis defensivo vy
fortalecimiento de capacidades de respuesta.

f. Incorporar procesos de respuesta a incidentes articulados con preservacion
de evidencia y comunicacion técnica adecuada.

g. Elaborar informes técnicos y periciales estructurados, claros y consistentes,
adecuados a destinatarios técnicos y no técnicos, defendibles
metodologicamente.

8. DESTINATARIOS
La Diplomatura Universitaria en Ciberseguridad e Informatica Forense esta
destinada a:

e Integrantes de fuerzas de seguridad, organismos publicos y areas de
investigacion administrativa o penal.

e Profesionales y técnicos que se desempenen en areas de tecnologia de la
informacion, seguridad informatica, auditoria, cumplimiento, control interno
O gestion de riesgos.

e Integrantes de equipos de respuesta a incidentes, areas de sistemas,
centros de monitoreo o unidades de analisis digital.

e Profesionales del ambito juridico, judicial o pericial que requieran incorporar
competencias técnicas vinculadas al tratamiento de evidencia digital.

e Personas interesadas-publico en general- en adquirir formacion
universitaria especializada en ciberseguridad e informatica forense, con
orientacion practica y aplicada.

Se recomienda que los/as postulantes cuenten con conocimientos basicos de

informatica, uso de sistemas operativos y navegacion en entornos digitales, a

fin de facilitar el seguimiento de los modulos técnicos de la diplomatura.

9. REQUISITOS DE ADMISION
Para la inscripcion a la Diplomatura se debera contar con:
e Poseer titulo de nivel secundario completo.
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10. MODULOS Y PLAN DE ESTUDIOS
La Diplomatura se organiza en nueve (9) modulos, desarrollados de manera
progresiva, integrando contenidos teodricos y practicos, con un Trabajo Final
Integrador obligatorio.

Malla Curricular - Organizacion del dictado-Duracion y Carga

Horaria reloj
Maédulo Denominacion del Médulo Duracion | Dictado (en Carga
(en la semanas horaria
semanas) N°) reloj
M1 Fundamentos de Ciberseguridad, | 2 semanas Sem 1y2 16 hs
Evidencia Digital y Marco Legal
M2 Arquitectura de Sistemas, Redes | 3semanas | Sem 3,4y5 24 hs
y Trazabilidad Digital
M3 Amenazas, Vulnerabilidades y 3semanas | Sem 6,7y8 24 hs
Hacking Etico orientado a DFIR
M4 Metodologias de Informatica 3 semanas Sem 24 hs
Forense y Cadena de Custodia 9,10y11
M5 Adquisicidon y Preservacion de 3 semanas Sem 32 hs
Evidencia Digital 12,13y14
M6 Analisis Forense de Sistemas 4 semanas | Sem 15,16, 40 hs
(Windows / Linux) 17y18
M7 Forense de Redes, Malware y 2 semanas | Sem 19y20 24 hs
Analisis de Incidentes
M8 Respuesta a Incidentes, Gestion | 2 semanas | Sem 21y22 20 hs
de Crisis y CSIRT
M9 Trabajo Final Integrador (TFI) 2 semanas | Sem 23y24 36 hs
ggsat)r;ouo
transversal
Total: 24 semanas 240

ACLARACION PEDAGOGICA
La estructura curricular se organiza en médulos secuenciales, evitando el dictado
simultaneo de contenidos, a fin de garantizar la progresion del aprendizaje, la
coherencia metodolégica y la consolidacion de competencias en cada etapa del
trayecto formativo.
El Trabajo Final Integrador (TFI) se desarrolla de manera intensiva en las ultimas
semanas, con instancias de orientacion y seguimiento progresivo a lo largo de la
diplomatura.

ORGANIZACION SEMANAL DEL CURSADO
Esquema general
El cursado se desarrolla de manera semanal, con actividades los dias:

+ Viernes: de 16:00 a 1845 hs
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e« Sabado: de 09:00 a 1145 hs

Modalidad de cursado
La diplomatura adopta una modalidad e-learning combinada, organizada bajo
un esquema de alternancia semanal:
+ Semana SINCRONICA
o Clases en vivo a traves de Zoom
o Desarrollo de contenidos tedricos
e Resolucion guiada de casos
e Demostraciones practicas
Distribucion:
e Viernes: desarrollo conceptual, mas introduccion practica
e Sabado: profundizacion, mas practica guiada
+ Semana ASINCRONICA
o Materiales estructurados en plataforma Moodle o video clases
complementaria
e Actividades practicas y laboratorios
o Foros de discusion y analisis de casos
o Evaluaciones parciales y entregas
Enfoque:
e Trabajo autobnomo guiado
e Aplicacion practica de contenidos
e Seguimiento docente y retroalimentacion
CRITERIO PEDAGOGICO
Ambas instancias (sincronicas y asincroénicas) poseen igual valor academico,
integrandose como parte del proceso formativo continuo y permitiendo:
o Consolidar aprendizajes,
e Favorecer la autonomia del cursante,
o Compatibilizar estudio y actividad laboral,
e Y sostener un ritmo progresivo de formacion.

MODULO 1. FUNDAMENTOS DE CIBERSEGURIDAD, EVIDENCIA DIGITAL Y
MARCO LEGAL

a. Sintesis explicativa. Este modulo introduce los fundamentos esenciales de la
ciberseguridad con orientacion especifica a la informatica forense, estableciendo
las bases conceptuales, técnicas y legales necesarias para el abordaje de
incidentes que involucren evidencia digital.

Se desarrollan los principios de seguridad de la informacion, el analisis basico del
riesgo y el reconocimiento de amenazas, integrando desde el inicio la nocion de
evidencia digital, su caracter volatil y la importancia de su correcta preservacion.
Asimismo, se aborda el marco normativo argentino e internacional aplicable, junto
con los principios éticos que regulan la intervencion profesional.
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El mdodulo se orienta a que el cursante comprenda el rol de la ciberseguridad en
contextos de investigacion, incorporando una mirada inicial sobre la trazabilidad
digital y la necesidad de actuar conforme a criterios técnicos y legales, sentando
las bases para el desarrollo del enfoque DFIR en los modulos posteriores.

A\\\\!

b. Contenidos

N Contenidos a desarrollar Actividad sugerida

1 | Introduccion a la ciberseguridad. Principios
de la seguridad de la informacion
(Confidencialidad, Integridad, Disponibilidad).
Conceptos de riesgo, amenaza Yy
vulnerabilidad.  Panorama  actual de
amenazas. ransomware, phishing, ataques
DDoS, amenazas persistentes avanzadas
(APT).

Foro de presentacion vy
diagnostico. Analisis guiado
de un caso simple para
identificar tipo de amenazay
posibles impactos.

A\

2 | Marco legal argentino: Ley 25.326 (Proteccion | Analisis de caso con
de Datos Personales), Ley 26.388 (Delitos | implicancias legales.
Informaticos), Ley 27.078 (Argentina Digital). | Elaboracion  de  cuadro
Marco internacional: GDPR, Convenio de | comparativo normativo.
Budapest, estandares ISO 27001 y 27037. | Debate guiado sobre eética
Etica profesional: limites de la intervencion | profesional en
tecnica, uso responsable de herramientas y | ciberseguridad.
tratamiento de la informacion.

c. Competencias sugeridas

Objetivos de aprendizaje Competencias esperadas Instrumentos

de evaluacion

Comprender los
fundamentos de la
ciberseguridad en relacion
con la evidencia digital

Identifica amenazas y
reconoce posibles fuentes de
evidencia digital en distintos
escenarios

Cuestionario +
analisis de caso

Reconocer el caracter
volatil y sensible de la
evidencia digital

Distingue tipos de evidencia y
aplica criterios basicos de
preservacion inicial

Actividad
practica guiada

Conocer el marco legal
aplicable a la
ciberseguridad y la
evidencia digital

Interpreta situaciones basicas
conforme a normativa vigente

Analisis de caso

Reconocer los limites éticos
y legales de la intervencion
técnica

Evalua escenarios
considerando responsabilidad
profesional

Debate guiado
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NIST Special Publication 800-61 Rev. 2. Computer Security Incident Handling
Guide. https:.//csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
RFC 3227 - Guidelines for Evidence Collection and Archiving.
https:.//datatracker.ietf.org/doc/html/rfc3227

Reglamento (UE) 2016/679 - General Data Protection Regulation (GDPR).
https.//www.legislation.gov.uk/eur/2016/679/contents

NIST Cybersecurity Framework (CSF 2.0)
https.//www.nist.gov/cyberframework

Convenio de Budapest https.//rm.coe.int/16802fa403

AAIP - Guias oficiales Argentina https.//www.argentina.gob.ar/aaip

MODULO 2. ARQUITECTURA DE SISTEMAS, REDES Y TRAZABILIDAD DIGITAL

a. Sintesis explicativa. Este modulo profundiza en la comprension técnica de la
arquitectura de sistemas operativos, redes de computadoras y protocolos de
comunicacion, incorporando una perspectiva orientada a la trazabilidad digital.
Los cursantes aprenderan como funcionan los componentes de la
infraestructura tecnologica, sus vulnerabilidades inherentes, y los principales
mecanismos de proteccién y monitoreo. Este conocimiento resulta fundamental
para comprender vectores de ataque, interpretar eventos de seguridad, vy
sostener hallazgos técnicos con evidencias verificables (registros del sistema,
trazas de red y telemetria disponible), aportando bases soélidas para los médulos
posteriores de analisis forense y respuesta a incidentes.
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b. Contenidos

Contenidos a desarrollar

Actividad sugerida

Arquitectura de sistemas operativos:
estructura general de Windows, Linux vy
macOS,; gestion de procesos, memoria y
sistema de archivos; registro del sistema
(Windows Registry, logs de Linux); permisos
y control de acceso. Trazabilidad en SO:
nocion de registro/auditoria, consistencia
temporal basica de eventos (fecha/hora) y
preservacion inicial de registros.

Laboratorio practico:
exploracion de estructura de
directorios y logs en maquina
virtual Linux (busqueda vy
lectura guiada de registros).
Entrega breve: ‘hallazgo +
evidencia" (captura del log o
extracto relevante +
explicacion).

Fundamentos de redes: modelo OSI vy
TCP/IP; direccionamiento [P (IPv4, IPv6,
subnetting); protocolos fundamentales
(HTTP/HTTPS, DNS, FTP, SSH, SMTP);

Ejercicio de subnetting vy
configuracion basica de red en
entorno simulado. Cuestionario
aplicado: “protocolo/puerto —

arquitecturas de red (LAN, WAN, VPN). evidencia esperable en
logs/trafico”.

Analisis de trafico de red: captura de | Practica guiada: captura vy

paquetes con Wireshark; filtros BPF, | analisis de trafico

identificacion de protocolos; deteccion de
anomalias en trafico de red. Trazabilidad en
red: 5-tupla
(origen/destino/puertos/protocolo),
tiempos de sesion y relacion DNS «
conexion.

HTTP/HTTPS con Wireshark.
Entrega: filtros utilizados +
identificacion de 3 hallazgos
(con evidencia en capturas).

Infraestructura de seguridad: firewalls,
IDS/IPS, proxies; segmentacion de red y
DMZ; VPN vy tuneles seguros; arquitectura
de defensa en profundidad. Virtualizacion y
cloud computing: conceptos de
virtualizacion (hypervisors tipo 1 vy 2)
contenedores (Docker, Kubernetes)
modelos de cloud (laaS, PaaS, SaaS),
desafios de seguridad y trazabilidad en
entornos virtualizados y cloud.

Analisis de caso: diseno de
arquitectura de red segura
para una organizacion mediana
(defensa en profundidad +
segmentacion + puntos de
monitoreo). Quiz breve de
virtualizacién/cloud y foro de
debate: ‘riesgos y registros
minimos a exigir”.

c. Competencias sugeridas

Objetivos de aprendizaje

Competencias esperadas

Instrumentos de
evaluacion

Comprender la estructura
basica de sistemas
operativos y redes

Reconoce componentes de
sistemas y redes relevantes
para el analisis digital

Actividad practica
+ cuestionario
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Identificar ~ fuentes  de | Localiza registros, logs vV | Ejercicio guiado
informacion  digital  en | artefactos digitales en

sistemas y redes

distintos entornos

Interpretar eventos basicos
en sistemas y
comunicaciones

Analiza registros simples vy
relaciona eventos en una
secuencia logica

Analisis de caso

Introducir el concepto de
trazabilidad digital

Aplica criterios basicos de
correlacion de eventos en un
entorno controlado

Practica de
correlacion

simple

d. Bibliografia de referencia

e Tanenbaum, A. Redes de computadoras (6ta edicion). Pearson Education.
o Silberschatz, A, Galvin, P. & Gagne, G. Fundamentos de Sistemas Operativos

(9na edicion). Wiley.

« Sanders, C. Practical Packet Analysis: Using Wireshark to Solve Real-World
Network Problems (3rd ed.). No Starch Press.

e NIST. SP 800-42: Guideline on Network Security Testing.

https://csrc.nist.gov/pubs/sp/800/42/final

» Cisco Networking Basics (curso abierto — material estable)
https.//skillsforall.com/course/networking-basics

e Introduccion a redes (INET / Educ.ar — Argentina)
https.//www.educ.ar/recursos/150147/redes-informaticas

o NIST SP 800-61 (gestion de incidentes — para conexion con DFIR)
https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-

61r2.pdf

e Microsoft Learn - Conceptos de Windows (oficial y estable)
https.//learn.microsoft.com/es-es/windows/

e Linux Foundation - Intoduccion (material abierto)
https.//training.linuxfoundation.org/resources/open-source-guides/

o Video: Wireshark Tutorial para principiantes - Analisis de trafico de red.

YouTube.

https.//www.youtube.com/watch?v=TkCSr30UojM

MODULO 3. AMENAZAS, VULNERABILIDADES Y HACKING ETICO ORIENTADO A

DFIR

a. Sintesis explicativa. Este modulo aborda el

estudio de amenazas,

vulnerabilidades y técnicas utilizadas por actores maliciosos, con el proposito de
comprender como se originan los incidentes de seguridad y que tipo de evidencias

digitales generan.

Se introduce el hacking ético en un enfoque estrictamente formativo y controlado,
orientado a la comprension del comportamiento del atacante y su relacion con la
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trazabilidad digital. Se analizan técnicas basicas de reconocimiento, explotacion
inicial y post-explotacion a nivel conceptual, vinculandolas con marcos de
referencia como MITRE ATT&CK.

El modulo se orienta a que el cursante pueda interpretar eventos desde la
perspectiva del atacante, identificar vectores de ingreso y comprender las huellas
que estos dejan en los sistemas, sentando bases para el analisis forense y la
respuesta a incidentes en los modulos posteriores.

b. Contenidos

N Contenidos a desarrollar Actividad sugerida

1

Introduccion a amenazas y vulnerabilidades.
Tipos de atacantes. Ciclo de ataque. Conceptos
de reconocimiento (OSINT basico). Introduccion
a MITRE ATT&CK.

Analisis de un caso real de
ataque. ldentificacion de
fases del ataque.

Técnicas basicas de explotacion (enfoque
conceptual). Introduccion a OWASP Top 10.
Concepto de post-explotacion. Relacion entre
tecnicas de ataque y evidencia generada.

Actividad guiada: vincular
téecnicas de ataque con
posibles evidencias
digitales.

Introduccion a herramientas (vision general):
escaneo, reconocimiento y analisis. Generacion
de indicadores de compromiso (I0Cs). Relacion
ataque-deteccion-evidencia.

Ejercicio practico:
identificacion de I0Cs en
un escenario simulado.

c. Competencias sugeridas

Objetivos de aprendizaje

Competencias esperadas

Instrumentos de
evaluacion

Comprender las
principales amenazas Y | sus etapas
vectores de ataque

Identifica tipos de ataques y | Cuestionario, mas

analisis de caso

Interpretar
basicas
atacantes

técnicas | Relaciona técnicas

utilizadas  por | posibles evidencias digitales

con | Actividad practica

Introducir el uso de marcos
como MITRE ATT&CK

modelo
ataque

Ubica técnicas dentro de un
estructurado

Ejercicio guiado
de

Reconocer indicadores de
compromiso (I0Cs)

redes

Identifica senales basicas de
compromiso en sistemas y

Practica aplicada

d. Bibliografia de referencia
OWASP Foundation. OWASP Top 10 - The Ten Most Critical Web
Application Security Risks. https.//owasp.org/www-project-top-ten/
MITRE. ATT&CK Framework. https.//attack.mitre.org/
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« INCIBE - Amenazas y ciberseguridad (Espana, contenido accesible)
https.//www.incibe.es/ciudadania/amenazas

e CISA - Cybersecurity Resources (EE.UU.)
https.//www.cisa.gov/cybersecurity muy actualizado y practico

e SANS - Introduccion a amenazas (articulos abiertos)
https.//www.sans.org/white-papers/

« NIST. National Vulnerability Database (NVD). https.//nvd.nist.gov/

e NIST. SP 800-61 Rev. 2 - Computer Security Incident Handling Guide.
https:.//csrc.nist.gov/publications/detail/sp/800-61/rev-2/final

e Scarfone, K, Grance, T. Computer Security Incident Handling Guide. NIST
Special Publication. https:.//csrc.nist.gov/pubs/sp/800/61/r2/final

« EC-Council. Hacking Etico - Conceptos y Metodologias (material
introductorio).
https.//www.eccouncil.org/ethical-hacking/

MODULO 4. METODOLOGIAS DE INFORMATICA FORENSE Y CADENA DE
CUSTODIA

a. Sintesis explicativa. Este modulo desarrolla las metodologias fundamentales
de la informatica forense, orientadas a la correcta identificacion, recoleccion,
preservacion y analisis de la evidencia digital, conforme a estandares y buenas
practicas reconocidas a nivel internacional.

Se abordan modelos metodologicos como NIST, ISO y RFC aplicados al proceso
forense, junto con la implementacion practica de la cadena de custodia como
elemento clave para garantizar la integridad, autenticidad y validez de la evidencia.
El médulo se enfoca en la correcta documentacion de los procedimientos, la
elaboracion de registros técnicos y la comprension del rol del perito en contextos
judiciales y administrativos, preparando al cursante para intervenir de manera
estructurada, trazable y defendible en procesos de investigacion digital.

b. Contenidos

Contenidos a desarrollar

Actividad sugerida

Introducciéon a la informatica forense:
definicion y alcance; tipos de
investigaciones forenses digitales; fases del
proceso forense. Principios fundamentales:
integridad, autenticidad, trazabilidad vy
reproducibilidad.

Foro de discusion: analisis de
distintos tipos de casos
forenses (penales,
administrativos, corporativos).
Cuestionario introductorio
sobre principios forenses.

Metodologias y estandares forenses: guias
y buenas practicas (NIST SP 800-86,
ISO/IEC 27037, RFC 3227). Modelos de
proceso forense. Rol del perito informatico
y responsabilidades profesionales.

Analisis comparativo de
metodologias forenses.
Actividad practica:

identificacion de etapas del

12
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proceso forense en un caso
propuesto.

3 | Cadena de custodia: concepto vy finalidad;
procedimientos de identificacion,
rotulacion, registro y resguardo de

evidencia digital, documentacion asociada
(actas, formularios, bitacoras). Custodia en
entornos fisicos y digitales.

Simulacion guiada: confeccion
de actas y registros de cadena
de custodia a partir de un
escenario planteado. Entrega
de documentacion completa.

Admisibilidad y presentacion de la
evidencia: validez tecnica y legal; control
de integridad (hashing); preservacion de la
evidencia durante el analisis; errores
frecuentes y riesgos de invalidacion.
Introduccion a la elaboracion de informes

Analisis de casos reales donde
la evidencia fue cuestionada.
Actividad aplicada: deteccion
de fallas metodologicas vy
propuesta de correccion.

forenses.

c. Competencias sugeridas

Objetivos de aprendizaje

Competencias esperadas

Instrumentos de
evaluacion

Comprender el proceso
metodologico de la
informatica forense

Aplica las fases del proceso
forense en escenarios
simulados

Analisis de caso

Reconocer la importancia
de la cadena de custodia

Registra y documenta
correctamente la
manipulacion de evidencia

Practica guiada

Aplicar criterios de
preservacion de evidencia
digital

Identifica riesgos de
alteracion y aplica medidas
basicas de resguardo

Ejercicio practico

Elaborar documentacion
técnica forense

Produce informes basicos
con estructura adecuada

Informe técnico

d. Bibliografia de referencia

e NIST. SP 800-86 - Guide to Integrating Forensic Techniques into Incident

Response.

https://csrc.nist.gov/publications/detail/sp/800-86/final

e |ISO/IEC 27037:2012. Guidelines for identification, collection, acquisition and
preservation of digital evidence. https.//www.iso.org/standard/44381.html

e RFC 3227. Guidelines for Evidence Collection and Archiving.
https.//datatracker.ietf.org/doc/html/rfc3227

« Europol - Digital Forensics (recursos abiertos)
https.//www.europol.europa.eu/crime-areas-and-statistics/crime-

areas/cybercrime

« Guias de evidencia digital (Argentina - Ministerio Publico / judicial)
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MODULO 5. ADQUISICION Y PRESERVACION DE EVIDENCIA DIGITAL

a. Sintesis explicativa. Este modulo aborda los procedimientos técnicos para la
adquisicion y preservacion de evidencia digital, aplicando los principios
metodologicos desarrollados previamente y orientandose a la practica
operativa en distintos entornos.
Se desarrollan tecnicas de obtencion de evidencia en medios de
almacenamiento, memoria volatil y sistemas en funcionamiento, priorizando la
integridad, trazabilidad y no alteracion de la informacion. Asimismo, se
introducen herramientas y procedimientos basicos utilizados en la practica
forense.
El modulo se enfoca en la correcta ejecucion de procesos de adquisicion, la
identificacion de fuentes de evidencia y la aplicacion de criterios de resguardo,
preparando al cursante para intervenir de manera controlada en escenarios
reales de recoleccion de datos.

b. Contenidos.

Contenidos a desarrollar Actividad sugerida
Principios de adquisicion forense: | Analisis guiado de escenarios
objetivos de la adquisicion; tipos de |de  adquisicion (sistema
evidencia digital (volatiL y no volatil; | encendido vs. apagado).
estrategias de  adquisicion  segun | Ejercicio practico de calculo y
1 | escenario; preservacion de la escena | verificacion de hashes sobre
digital. Integridad de la evidencia: | archivos de muestra.
funciones hash (MDs5, SHA-1, SHA-256);
verificacion y  documentacion  de
integridad.

Adquisicion de medios de | Practica de laboratorio:
almacenamiento: imagenes bit a bit, | creacion de una imagen
adquisicion logica y fisica; formatos de | forense de un medio de
2 | imagen forense (RAW, E01); herramientas | almacenamiento. Entrega:
de adquisicion (dd, Guymager, FTK Imager | registro del procedimiento,
u otras). Uso de write blockers. herramienta utilizada y
valores hash obtenidos.
Adquisicion de evidencia volatil: | Simulacion guiada:
memoria  RAM, procesos  activos, | identificacion de informacion
conexiones de red y estado del sistema. | volatil relevante en un sistema
Orden de volatilidad. Herramientas para | en gjecucion.  Actividad
captura de memoria. Riesgos vy |practica de captura de
limitaciones de la adquisicion en sistemas | memoria (dataset o entorno
en funcionamiento. controlado) con
documentacion basica.

14
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Adquisicion en entornos especificos:
nociones de adquisicion forense en
dispositivos moviles (enfoque
procedimental); adquisicion y
preservacion en entornos virtualizados vy

Analisis de caso: estrategia de
adquisicion en un incidente
que involucra dispositivos
moviles y servicios en la nube.
Elaboracion de un plan de

cloud computing, responsabilidades | adquisicion y preservacion
compartidas y trazabilidad. Resguardo y | acorde al escenario.
almacenamiento de evidencia:

rotulacion, embalaje, almacenamiento
seguro y control de acceso.

Competencias sugeridas

Objetivos de aprendizaje Competencias esperadas | Instrumentos
de

evaluacion

Comprender los principios | Distingue tipos de evidencia | Cuestionario

de adquisicion de y aplica criterios de + practica

evidencia digital adquisicion

Aplicar procedimientos Ejecuta procesos de Practica

basicos de recoleccion de | adquisicion en entornos guiada

evidencia controlados

Reconocer la importancia | Aplica técnicas de Ejercicio

de la integridad de la verificacion mediante practico

evidencia hashing

Evaluar escenarios de Toma decisiones basicas en | Analisis de

adquisicion en sistemas situaciones de adquisicion en | caso

activos Vivo

d. Bibliografia de referencia

RFC 3227 - Evidence Collection and Archiving https.//www.rfc-
editor.org/rfc/rfci227

Guia basica de evidencia digital - INCIBE (Espana)
https.//www.incibe.es/ciudadania/blog/evidencias-digitales accesible y
clara para alumnos

NIST - Digital Forensics (portal actualizado)
https.//www.nist.gov/itl/ssd/software-quality-group/digital-forensics
NIST SP 800-61 (gestion de incidentes)
https.//nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
61r2.pdf

Guias de buenas practicas en ciberseguridad - INCIBE
https.//www.incibe.es/protege-tu-empresa

Documentacion Autopsy (herramienta forense open source)
https.//www.autopsy.com/documentation/
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MODULO 6. ANALISIS FORENSE DE SISTEMAS (WINDOWS / LINUX)

a. Sintesis explicativa. Este modulo desarrolla las técnicas de analisis forense
aplicadas a sistemas operativos, con foco en la identificacion, interpretacion y
correlacion de artefactos digitales relevantes para la reconstruccion de eventos.
Se abordan en profundidad los sistemas Windows y Linux, priorizando el analisis
de registros, configuraciones, actividad de usuarios y mecanismos de
persistencia, utilizando herramientas y metodologias propias del analisis forense.
El modulo se orienta a que el cursante pueda reconstruir secuencias de actividad
a partir de evidencia digital, aplicando criterios de interpretacion y correlacion
temporal, constituyendo el eje central del analisis forense dentro del proceso

DFIR.

b. Contenidos

herramientas como Plaso / Timesketch.
Interpretacion de eventos.

N Contenidos a desarrollar Actividad sugerida

1 |Introduccion al analisis forense de | Reconocimiento guiado de
sistemas. Tipos de artefactos digitales. | estructura de sistema.
Sistemas de archivos (NTFS, EXT). | Identificacion de artefactos
Introduccion a herramientas de analisis | basicos.
forense.

2 | Andlisis forense en Windows: registro | Practica guiada: identificacion
(Registry), eventos del sistema (Event | de actividad del usuario en
Logs), archivos Prefetch, accesos directos | sistema Windows.

(LNK), historial de actividad.

3 | Analisis forense en Linux: logs del sistema, | Ejercicio practico: analisis de
autenticacion, actividad de usuarios, | logs en entorno Linux.
procesos, persistencia basica.

4 | Correlacion de eventos. Construccion de | Actividad integradora:
linea de tiempo (timeline). Introduccion a | reconstruccion de un

escenario a partir de multiples
artefactos.

d. Competencias sugeridas

Objetivos de aprendizaje

Competencias esperadas

Instrumentos de
evaluacion

Comprender el analisis
forense de sistemas
operativos

sistemas

Identifica artefactos
relevantes en distintos

Practica guiada

Analizar registros y
actividad en sistemas
Windows

usuario

Interpreta eventos y
reconstruye acciones del

Ejercicio practico
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Analizar registros en
sistemas Linux

Identifica actividad y posibles
indicadores de compromiso

Actividad practica

Aplicar correlacion
temporal de eventos

Construye lineas de tiempo
coherentes a partir de
evidencia

Caso integrador

d. Bibliografia de referencia

e NIST - Digital Forensics (portal actualizado)
https.//www.nist.gov/itl/ssd/software-quality-group/digital-forensics

e Documentacion Autopsy (herramienta forense)
https.//www.autopsy.com/documentation/

e Microsoft Learn - Eventos y sistema Windows (oficial)
https.//learn.microsoft.com/es-es/windows/security/

e Linux Logs - Introduccion (Linux Foundation)
https:.//training.linuxfoundation.org/resources/open-source-guides/

o Timesketch (herramienta de timeline) https.//timesketch.org

o Plaso (logzatimeline) https.//plaso.readthedocs.io

MODULO 7. FORENSE DE REDES, MALWARE Y ANALISIS DE INCIDENTES

a. Sintesis explicativa. Este modulo aborda el analisis forense aplicado a redes y
el estudio basico de malware, con el objetivo de identificar, interpretar vy
correlacionar evidencias digitales vinculadas a incidentes de seguridad.

Se desarrollan técnicas de analisis de trafico de red, interpretacion de registros y
deteccidon de patrones asociados a actividades maliciosas. Asimismo, se introduce
el analisis funcional de malware desde una perspectiva forense, orientada a
comprender su comportamiento y las evidencias que genera, sin profundizar en
ingenieria inversa avanzada.

El modulo se orienta a que el cursante pueda analizar eventos en redes, identificar
indicadores de compromiso (IOCs) y comprender la dinamica de los incidentes,
integrando la informacion obtenida con el andlisis de sistemas realizado en
modulos anteriores.

b. Contenidos

Contenidos a desarrollar Actividad sugerida

1 | Forense de redes - fundamentos: | Analisis guiado de un archivo
conceptos de trafico de red; tipos de | PCAP: identificacion de
captura (PCAP), puntos de captura; | protocolos, hosts y sesiones.
preservacion de trafico como evidencia | Actividad practica de
digital. Protocolos y servicios relevantes | reconocimiento  de  trafico

para el analisis forense.

normal vs. anomalo.

Andlisis de trafico y deteccion de
intrusiones: analisis detallado de PCAP;
correlacion de trafico con eventos;

Practica de laboratorio: analisis
de un PCAP con indicadores de

actividad sospechosa. Entrega
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herramientas de analisis (Wireshark,
NetworkMiner u otras). Introduccion a
IDS/IPS (Snort, Suricata) y su valor forense.

de evidencias seleccionadas vy
breve descripcion de hallazgos.

Introduccién al analisis de malware:
conceptos vy tipos de malware; ciclo de
vida, analisis estatico basico (hashes,
strings, metadatos); analisis dinamico
controlado (comportamiento). Generacion
de indicadores de compromiso (I0Cs).

Ejercicio practico: analisis basico
de una muestra de malware
(dataset controlado).
Identificacion de 10Cs vy
elaboracion de una ficha técnica
simple.

Analisis de incidentes: integracion de
evidencias de red, sistemas y malware;
clasificacion de incidentes; reconstruccion
del incidente; lecciones aprendidas.
Relacion con procesos de respuesta a
incidentes y preservacion de evidencia.

Caso integrador: analisis de un
incidente simulado con
multiples fuentes de evidencia.
Elaboracion de un informe
tecnico de incidente con
hallazgos e indicadores.

c. Competencias sugeridas

Objetivos de aprendizaje

Competencias esperadas

Instrumentos de
evaluacion

Comprender el andlisis
forense de redes

comunicacion

Interpreta trafico basico y
reconoce patrones de

Practica guiada

Identificar actividad
sospechosa en redes

Detecta comportamientos
anomalos en trafico digital

Ejercicio practico

Comprender el
comportamiento basico
del malware

Reconoce tipos de malware y
sus efectos en sistemas

Analisis de caso

Integrar informacién de
red y sistema

Relaciona eventos para
identificar indicadores de
compromiso (I0Cs)

Caso integrador

d. Bibliografia de referencia
Wireshark Documentation (oficial) https.//www.wireshark.org/docs/
CISA - Malware Analysis Resources https.//www.cisa.gov/malware-

analysis

MITRE ATT&CK (técnicas y comportamiento) https.//attack.mitre.org
NetworkMiner (herramienta y documentacion)
https.//www.netresec.com/?page=NetworkMiner

SANS - Papers sobre analisis de trafico y malware

https.//www.sans.org/white-papers/

NIST - Cybersecurity Framework https.//www.nist.gov/cyberframework
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MODULO 8. RESPUESTA A INCIDENTES, GESTION DE CRISIS Y CSIRT

a. Sintesis explicativa. Este modulo aborda la respuesta a incidentes de seguridad
desde una perspectiva tecnica y operativa, integrando los conocimientos
adquiridos en analisis forense, redes y sistemas.

Se desarrollan las fases del proceso de respuesta a incidentes, incluyendo
deteccion, contencion, erradicacion y recuperacion, con énfasis en la preservacion
de la evidencia digital durante todo el proceso. Asimismo, se introduce el
funcionamiento de equipos CSIRT y la gestion basica de incidentes en entornos
organizacionales.

El modulo se orienta a que el cursante pueda intervenir en escenarios de
incidentes de seguridad, aplicando criterios tecnicos, metodologicos y de
trazabilidad, integrando analisis, documentacion y toma de decisiones en
contextos reales.

b. Contenidos

Contenidos a desarrollar

Actividad sugerida

Introduccién a la respuesta a incidentes:
definicion y tipos de incidentes; ciclo de
vida de la respuesta a incidentes; roles y
responsabilidades. Deteccion y analisis
inicial del incidente. Importancia de la
preservacion de evidencia durante la
respuesta.

Analisis guiado de distintos tipos
de incidentes (ransomware,
acceso no autorizado, fuga de
informacion). Cuestionario
aplicado sobre fases y roles en
la respuesta a incidentes.

Gestion del incidente: contencion,
erradicacion y recuperacion. Registro de
acciones y decisiones. Coordinacion con
areas tecnicas, legales y de gestion.
Comunicacion interna y externa durante el
incidente. Gestion de crisis y toma de
decisiones bajo presion.

Caso practico: definicion de
acciones de contencion vy
recuperacion ante un incidente
simulado. Elaboracion de un
registro de  acciones vy
decisiones adoptadas.

Equipos CSIRT: concepto, funciones vy
modelos de  CSIRT. Politicas vy
procedimientos de respuesta a incidentes
(IRP). Lecciones aprendidas y mejora
continua. Integracién de la respuesta a
incidentes con el analisis forense posterior.

Actividad integradora: diseno
basico de un procedimiento de
respuesta a incidentes (IRP) vy
estructura minima de un CSIRT
para una organizacion tipo.
Debate guiado sobre lecciones
aprendidas.

c. Competencias sugeridas

Objetivos de aprendizaje

Competencias esperadas

Instrumentos de
evaluacion

Comprender el proceso de
respuesta a incidentes

en un incidente

Identifica fases y acciones

Analisis de caso
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Aplicar criterios de Ejecuta acciones basicas de | Simulacion
intervencion técnica contencion y analisis practica
Preservar evidencia Aplica criterios de resguardo | Ejercicio guiado
durante la respuesta en escenarios dinamicos

Integrar conocimientos Relaciona informaciéon de Caso integrador
previos en un incidente sistemas, red y malware

d. Bibliografia de referencia

e NIST SP 800-61 Rev. 2 - Incident Handling Guide, estandar mundical en IR:
https.//nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
61r2.pdf

e CISA - Incident Response Resources, actual y practico:
https.//www.cisa.gov/incident-response

e FIRST - CSIRT Guidelines https.//www. first.org/resources/guides

e ENISA - Incident Response Guidelines (Europa)
https.//www.enisa.europa.eu

e NIST Cybersecurity Framework (CSF 2.0)
https.//www.nist.gov/cyberframework

e ENISA Good Practice Guide for Incident Management.
https.//www.enisa.europa.eu/publications/good-practice-guide-for-
incident-management

e FIRST. CSIRT Services Framework.
https.//www first.org/standards/frameworks/csirt-services-framework

e ISO/IEC 27035. Information security incident management.
https.//www.iso.org/standard/60803.html

MODULO 9. TRABAJO FINAL INTEGRADOR

a. Sintesis explicativa. El Trabajo Final Integrador constituye la instancia de cierre
de la diplomatura, orientada a la aplicacion practica e integrada de los
conocimientos y competencias desarrollados a lo largo del trayecto formativo.
Consiste en el abordaje de un caso simulado o basado en escenarios reales, en el
cual el cursante debera aplicar metodologias de analisis forense, adquisicion y
preservacion de evidencia digital, interpretacion de eventos y respuesta a
incidentes, elaborando un informe técnico conforme a estandares profesionales.
El modulo se orienta a que el cursante desarrolle un trabajo estructurado, con
sustento metodolégico, trazabilidad de procedimientos y claridad en la
comunicacion de resultados, integrando aspectos técnicos, legales y operativos.
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b. Contenidos

metodologias forenses. Integracion de

N Contenidos a desarrollar Actividad sugerida

1 | Presentacion del caso integrador | Entrega inicial: planteo del caso +
(ransomware, acceso indebido, | plan de trabajo. Tutoria y ajustes.
exfiltracion, insider, etc). Definicion del
problema. Planificacion del analisis.
|dentificacion de fuentes de evidencia.

2 | Desarrollo del analisis: aplicacion de | Entrega final. informe técnico +

informe ejecutivo. Defensa oral

evidencia (sistema,
Elaboracion de

informe técnico vy
conclusiones. Preparacion de defensa.

red, logs). | simulada

profesional/judicial).

(@Gmbito

c. Competencias sugeridas

Objetivos de aprendizaje

Competencias esperadas

Instrumentos de

evaluacion

Aplicar metodologias de | Ejecuta un proceso completo | Trabajo practico
analisis forense en un caso | de analisis DFIR integrador
integrador
Integrar evidencia de | Correlaciona informacion de | Informe técnico
distintas fuentes sistemas, red y eventos
Elaborar documentacion | Redacta informes técnicos | Informe escrito
profesional claros,  estructurados vy

fundamentados
Comunicar resultados de | Expone conclusiones de | Defensa oral
analisis manera clara y defendible

d. Bibliografia de referencia

e NIST SP 800-61 - Incident Handling Guide
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-

61r2.pdf

¢ MITRE ATT&CK Framework https.//attack.mitre.org
e |ISO/IEC 27037 (referencia) https.//www.iso.org/standard/44381.html

Complementaria

e Materiales de modulos anteriores
e Informes técnicos modelo (provistos por el docente)
e Casos practicos simulados

11. PERFIL DE LOS FORMADORES

Moédulo Perfil del formador
1. Fundamentos de | Profesional con formacion en informatica, sistemas,
Ciberseguridad, ciberseguridad, derecho o disciplinas afines, con
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Evidencia Digital y
Marco Legal

conocimientos solidos en principios de ciberseguridad,
marco legal nacional e internacional, proteccion de datos
personales y ética profesional. Se valorara experiencia en
gestion de incidentes, cumplimiento normativo, seguridad
de la informacion y/o actuacion técnica en entornos
regulados.

2. Arquitectura de
Sistemas, Redes y
Trazabilidad Digital

Profesional con formacion y experiencia en sistemas
operativos, redes de computadoras y seguridad informatica.
Debera acreditar conocimientos en arquitectura de
sistemas, protocolos de red, infraestructura de seguridad y
mecanismos de registro y monitoreo. Se valorara
experiencia practica en administracion de sistemas, redes o
analisis técnico orientado a la trazabilidad y auditoria.

3. Amenazas,
Vulnerabilidades vy
Hacking Etico
Orientado a DFIR

Profesional especializado en ciberseguridad ofensiva vy
defensiva, con conocimientos en analisis de amenazas,
gestion de vulnerabilidades y técnicas de hacking ético.
Debera contar con experiencia en el uso de marcos de
referencia como OWASP y MITRE ATT&CK, y capacidad
para abordar estas técnicas desde una perspectiva analitica
orientada a la investigacion forense y la respuesta a
incidentes.

4. Metodologias de
Informatica Forense
y Cadena de
Custodia

Profesional con formacion y experiencia comprobable en
informatica forense, peritaje digital o disciplinas afines.
Debera dominar metodologias forenses, estandares
internacionales, procedimientos de cadena de custodia y
documentacion de evidencia digital. Se valorara experiencia
en actuaciones periciales, investigaciones técnicas o
asesoramiento en procesos administrativos o judiciales.

5. Adquisicion vy
Preservacion de
Evidencia Digital

Profesional especializado en técnicas de adquisicion vy
preservacion de evidencia digital, con dominio de
herramientas y procedimientos forenses. Debera acreditar
experiencia en adquisicion de evidencia volatil y no volatil,
manejo de dispositivos de almacenamiento y conocimiento
de entornos moviles y virtualizados. Se valorara experiencia
practica en laboratorios forenses o equipos de investigacion
técnica.

6. Analisis Forense
de Sistemas
(Windows / Linux)

Profesional con solida experiencia en analisis forense de
sistemas operativos Windows y Linux. Debera acreditar
conocimientos en andlisis de  artefactos, logs,
reconstruccion de eventos y construccion de lineas de
tiempo forenses. Se valorara experiencia en investigaciones
técnicas, analisis de incidentes o peritajes informaticos.
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7. Forense de Redes,
Malware y Analisis
de Incidentes

Profesional con experiencia en analisis de trafico de red,
deteccion de intrusiones y analisis basico de malware.
Debera contar con conocimientos en herramientas de
analisis de red, generacion de indicadores y correlacion de
evidencias. Se valorara experiencia en equipos SOC, CSIRT
o investigaciones de incidentes de seguridad.

8. Respuesta a
Incidentes, Gestiéon
de Crisis y CSIRT

Profesional con formacion y experiencia en respuesta a
incidentes de seguridad informatica y gestion de crisis.
Debera acreditar conocimientos en modelos de respuesta a
incidentes, coordinacion interareas, comunicacion en crisis y
organizacion de equipos CSIRT. Se valorara experiencia en
liderazgo tecnico, gestion operativa de incidentes vy
elaboracion de procedimientos institucionales.

9. Trabajo Final

Integrador

Profesional con experiencia integral en ciberseguridad,
informatica forense y respuesta a incidentes, con capacidad
para tutorizar y evaluar trabajos aplicados. Debera acreditar
experiencia en direccion de proyectos técnicos, elaboracion
de informes y evaluacion académica. Se valorara
experiencia del formador y participacion en investigaciones

o intervenciones complejas.

12. Perfil del Egresado

El/la egresado/a de la Diplomatura Universitaria en Informatica Forense y
Ciberseguridad sera un/a profesional con formacion tedrico-practica capaz de
intervenir en el analisis de incidentes de seguridad y en procesos que involucren
evidencia digital, aplicando metodologias y herramientas propias del campo.
Contara con competencias para identificar, preservar, adquirir y analizar evidencia
digital en distintos entornos, interpretar eventos a partir de registros de sistemas y
redes, y colaborar en la reconstruccion de incidentes mediante el uso de técnicas
de analisis forense.

Asimismo, estara capacitado/a para participar en procesos de respuesta a
incidentes, aplicar criterios de trazabilidad y resguardo de la informacion, y
elaborar informes técnicos claros y fundamentados, integrando aspectos técnicos,
metodologicos y legales.

Su formacion le permitira desempenarse en equipos interdisciplinarios, actuando
con responsabilidad profesional, criterio ético y respeto por el marco normativo
vigente.

13. Alcances del Titulo

El titulo de Diplomado/a Universitario/a en Informatica Forense y Ciberseguridad
habilita a su poseedor/a a desempenarse en actividades vinculadas al analisis
técnico, prevencion e intervencion en incidentes de seguridad de la informacion y
eventos que involucren evidencia digital, tanto en el ambito publico como privado.
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El/la egresado/a podra participar en tareas de:

Identificacion, recoleccion y preservacion de evidencia digital en entornos
informaticos.

Analisis técnico de sistemas, redes y registros digitales en el marco de
investigaciones.

Apoyo tecnico en procesos administrativos, organizacionales o judiciales
que requieran analisis de evidencia digital.

Participacion en equipos de respuesta a incidentes de seguridad (CSIRT).
Elaboracion de informes técnicos y documentacion vinculada a incidentes
de seguridad y analisis forense.

Implementacion de buenas practicas de seguridad de la informacion.

La presente diplomatura no habilita por si sola para el ejercicio como perito
judicial ni sustituye los requisitos de matriculacion, registro o acreditacion que
pudieran exigir las normativas vigentes de cada jurisdiccion u organismo
competente.

14. COMPETENCIAS ADQUIRIDAS
a. Conocimientos
El/la egresado/a adquirira conocimientos tedricos y conceptuales en:

Fundamentos de ciberseguridad y seguridad de la informacion.
Tipologias de amenazas, vulnerabilidades y técnicas utilizadas en
ciberataques.

Arquitectura basica de sistemas operativos y redes informaticas.
Principios de evidencia digital, su clasificacion y caracteristicas.
Metodologias de informatica forense y modelos de analisis (NIST, ISO,
entre otros).

Procedimientos de adquisicion y preservacion de evidencia digital.
Teécnicas de analisis forense en sistemas, redes y entornos digitales.
Conceptos basicos de analisis de malware desde una perspectiva forense.
Procesos de respuesta a incidentes de seguridad y funcionamiento de
equipos CSIRT.

Marco normativo vigente en materia de delitos informaticos y proteccion
de datos.

b. Habilidades generales y especificas
El/la egresado/a desarrollara habilidades para:

Identificar y reconocer fuentes de evidencia digital en distintos entornos.
Aplicar procedimientos basicos de adquisicion y preservacion de
informacion digital.

Analizar registros de sistemas y redes para reconstruir eventos.
Interpretar indicadores de compromiso (I0Cs) y patrones de actividad
maliciosa.

Correlacionar informacion proveniente de distintas fuentes digitales.
Elaborar informes técnicos claros, estructurados y fundamentados.

Participar en procesos de respuesta a incidentes de seguridad.
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e Utilizar herramientas basicas de analisis forense y monitoreo.
e Integrar conocimientos técnicos y metodologicos en la resolucion de
casos.
c. Actitudes y valores
El/la egresado/a desarrollara actitudes y valores orientados a:
e Actuar con responsabilidad profesional en el tratamiento de la informacion.
o Respetar la confidencialidad, integridad y legalidad en el manejo de datos.
o Aplicar criterios éticos en el uso de herramientas y técnicas de analisis.
e Mantener una actitud critica y analitica frente a incidentes de seguridad.
o Trabajar de manera colaborativa en equipos interdisciplinarios.
e Actualizarse de manera continua frente a la evolucion tecnologica.
o Desempenarse con rigurosidad metodologica en el analisis de evidencia
digital.

15. METODOLOGIA

La Diplomatura se desarrollara bajo una modalidad e-learning combinada,
estructurada sobre un modelo pedagodgico orientado a la formacion de adultos
(andragogia), con enfoque modular, progresivo y aplicado.

El diseno metodologico prioriza el aprendizaje significativo, la integracion teoria-
practica y el desarrollo de competencias técnicas, favoreciendo la participacion
activa del cursante y la aplicacion de los contenidos en contextos reales o
simulados.

15.1 Modalidad e-learning sincrénica y asincrénica
La propuesta formativa se organiza mediante una modalidad e-learning que
combina instancias sincronicas y asincronicas de manera alternada vy
complementaria.
El cursado se desarrollara de forma semanal, con actividades académicas los dias:
e Viernes: de 16:00 a 20:00 hs
e Sabado: de 08:00 a 12:00 hs
El esquema pedagdgico contempla:
e Semanas sincronicas:
Clases en vivo a través de plataforma Zoom, destinadas al desarrollo
conceptual de los contenidos, analisis de casos, demostraciones practicas
y orientacion docente.
« Semanas asincronicas:
Trabajo autonomo guiado a través de plataforma Moodle, mediante
materiales estructurados, actividades practicas, foros de discusion, material
audiovisual, o clases grabadas complementarias y evaluaciones parciales.
Ambas instancias poseen igual valor acadéemico, integrandose en un proceso
continuo de aprendizaje que permite consolidar conocimientos, desarrollar
habilidades practicas y compatibilizar la formacion con la actividad laboral.
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15.2 Modelo andragégico modular
La diplomatura adopta un modelo andragdgico centrado en el aprendizaje del
adulto, reconociendo la experiencia previa de los cursantes y promoviendo su
participacion activa en el proceso formativo.
La estructura modular permite organizar los contenidos en unidades progresivas
y secuenciales, evitando la superposicion de tematicas y favoreciendo la
construccion gradual del conocimiento.
Cada modulo integra:

o Contenidos tedricos esenciales,

e Actividades practicas orientadas a la resolucion de problemas,

e Analisis de casos reales o simulados,

e Y evaluacion continua del aprendizaje.
Este enfoque facilita la comprension, aplicacion y transferencia de los
conocimientos al ambito profesional.
15.3 Certificacion por competencias
El proceso formativo se orienta al desarrollo de competencias, entendidas como
la integracion de conocimientos, habilidades y actitudes aplicadas a situaciones
concretas.
La certificacion de la diplomatura se basa en la evaluacion progresiva de dichas
competencias a lo largo del trayecto formativo, considerando:

« la participacion en actividades tedricas y practicas,

e laresolucion de ejercicios aplicados,

e laintegracion de contenidos en cada modulo,

e Yy laaprobacion del Trabajo Final Integrador.
Este enfoque permite garantizar que el egresado no solo adquiera
conocimientos, sino que sea capaz de aplicarlos de manera efectiva en contextos
reales vinculados a la ciberseguridad y la informatica forense.

16. ACTIVIDAD ARANCELADA

La Diplomatura Universitaria en Ciberseguridad e Informatica Forense constituye
una actividad arancelada.

Los aranceles, modalidades de pago, descuentos y condiciones administrativas
seran establecidos por la institucion organizadora y comunicados oportunamente
a los/as interesados/as, conforme a la normativa vigente.

17. EVALUACION Y ACREDITACION

El proceso de evaluacion de la diplomatura sera continuo, formativo e integrador,
orientado a valorar el desarrollo progresivo de competencias a lo largo del
trayecto formativo.

Se contemplaran instancias de evaluacion tedricas y practicas en cada modulo,
mediante actividades que permitan evidenciar la comprension de los contenidos,
la aplicacion de conocimientos y la resolucion de situaciones problematicas.

Las evaluaciones podran incluir:

e cuestionarios teodricos,
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e actividades practicas guiadas,

e analisis de casos,

e participacion en foros,

e gjercicios de aplicacion,

e y producciones individuales o grupales.
El proceso de acreditacion final requerira:

e la participacion activa en las actividades propuestas,

e la aprobacion de las instancias evaluativas de cada modulo,

e VY lapresentacion y aprobacion del Trabajo Final Integrador (TFI).
La evaluacion del TFI contemplara tanto la calidad del informe técnico presentado
como la defensa oral del mismo, considerando la aplicacion de metodologias, el
analisis de evidencia, la coherencia de las conclusiones y la claridad en la
comunicacion.

17.1 Condiciones de aprobacion y certificacion
Al finalizar el cursado, los estudiantes seran evaluados conforme al sistema de
acreditacion institucional, estableciendose las siguientes condiciones:

Instancias y resultados final evaluacion de cada modulo
En cada mddulo, el cursante podra alcanzar las siguientes condiciones:
e Certificado:
Cuando el cursante apruebe satisfactoriamente las instancias evaluativas
de proceso en cada modulo, evidenciando el desarrollo de las
competencias previstas.
e No certificado:
Cuando el cursante no logre evidenciar las competencias minimas
requeridas para la aprobacion del moédulo en la instancia de evaluacion de
proceso.

Condicién para la certificacion final de la diplomatura
Accederan a la certificacion de egreso aquellos cursantes que:
e hayan obtenido la condicion de “Certificado” en la totalidad de los
modulos,
e Yy hayan aprobado el Trabajo Final Integrador (TFI) conforme a los criterios
establecidos.

18. RUBRICAS Y PONDERACIONES SUGERIDAS
El sistema de evaluacion se estructurara mediante rubricas que permitan valorar
de manera objetiva y transparente el desempeno de los cursantes, considerando
tanto aspectos tedricos como practicos.
18.1 Criterios generales de evaluaciéon
Se consideraran los siguientes aspectos:

e Comprension de los contenidos tedricos

e Aplicacion practica de los conocimientos
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o Capacidad de analisis e interpretacion
e Integracion de informacion de distintas fuentes
e Uso adecuado de herramientas
o Claridad en la comunicacion escrita y oral
18.2 Escala de valoracion
Se sugiere la siguiente escala:
o Excelente (9-10): dominio solido, aplicacion precisa y fundamentada
e Muy bueno (7-8): buen manejo de contenidos con adecuada aplicacion
e Bueno (6): comprension general con algunas imprecisiones
¢ Regular (4-5): dificultades en la comprension y aplicacion
« Insuficiente (1-3): no alcanza los criterios minimos
18.3 Ponderacion de instancias evaluativas
Las siguientes ponderaciones orientan el proceso de evaluacion formativa 'y
continua, se propone la siguiente distribucion:
o Actividades practicas y trabajos por médulo: 40%
« Evaluaciones tedricas y cuestionarios: 20%
« Participacion en foros y actividades asincronicas: 10%
« Trabajo Final Integrador (TFI): 30%
18.4 Rubrica del Trabajo Final Integrador (TFI)
Para la evaluacion del TFIl se consideraran los siguientes criterios:
e Aplicacion correcta de metodologias forenses
o Coherencia en la recoleccion y analisis de evidencia
e Integracion de informacion (sistemas, redes, eventos)
e Fundamentacion de conclusiones
e Calidady estructura del informe técnico
o Claridad y solvencia en la defensa oral

19. REQUISITOS TECNICOS Y PRIVACIDAD
19.1. Requisitos técnicos minimos para el cursado
Para el correcto desarrollo de la Diplomatura, los/as cursantes deberan contar
con:
e« Computadora personal con sistema operativo actualizado (Windows, Linux
o0 macOS).
e Conexion a internet estable.
« Navegador web actualizado.
e Acceso a plataforma virtual institucional (Moodle u otra).
o Capacidad para instalar y utilizar software especifico de uso academico
(maquinas virtuales, herramientas de analisis y utilidades forenses basicas).
19.2. Politica de grabaciones (Zoom / Moodle)
Las clases sincronicas podran ser grabadas con fines exclusivamente
académicos, para su posterior consulta por parte de los/as cursantes inscriptos.
Las grabaciones estaran disponibles por un periodo determinado en la plataforma
virtual y no podran ser descargadas, reproducidas, difundidas ni compartidas fuera

del entorno institucional, salvo autorizacion expresa.
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19.3. Privacidad y tratamiento de datos (Ley 25.326)

El tratamiento de los datos personales de los/as cursantes se realizara conforme
a lo establecido en la Ley N° 25.326 de Proteccion de los Datos Personales y
normativa complementaria vigente.

La informacion recolectada sera utilizada unicamente con fines acadéemicos vy
administrativos, garantizando la confidencialidad, integridad y seguridad de los
datos, y respetando los derechos de acceso, rectificacion y supresion previstos por
la normativa.

20. RECURSOS

Para el desarrollo de la Diplomatura se dispondra de los siguientes recursos:
o Plataforma virtual de gestion del aprendizaje.
« Material bibliografico digital y recursos multimedia.
e Guias de estudio y actividades practicas.
e Herramientas de analisis y simulacion utilizadas con fines educativos.
e Acompanamiento del formador y tutorias académicas.

21. EVALUACION DE IMPLEMENTACION Y RESULTADOS
La implementacion de la Diplomatura sera objeto de un proceso de evaluacion
continua, considerando:

e El desarrollo efectivo de los modulos y actividades programadas.

e Elnivel de participacion y desempeno de los/as cursantes.

e Los resultados obtenidos en evaluaciones y trabajos integradores.

e Lasatisfaccion de los/as cursantes y del equipo de formador.
Los resultados de esta evaluacion permitiran introducir mejoras en futuras
ediciones, fortaleciendo la calidad academica y la pertinencia del trayecto
formativo.
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